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Анотацiя
У данiй роботi розглядаеться застосування та покращення кубiчних атак до блокових та потокових шифрiв на
основi атак з використанням вiдкритого тексту.
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Вступ
Бiльшiсть криптографiчних схем можуть бути опи-
санi за допомогою полiнома над полем 𝐺𝐹 (2), який
мiстить деякi секретнi змiннi (наприклад, секретний
ключ) i публiчнi змiннi (наприклад, вiдкритого текс-
ту, зашифрованого тексту, IV тощо). Кубiчнi атаки
є свого роду алгебраїчними атаками, запропонованi
Дiнуром та Шамiром на EUROCRYPT 2009. [1] Iдея
таких атак – це генерування достатньої кiлькостi
тiсно пов’язаних рiвнянь низького степеню, манiпу-
люючи публiчними змiнними. Супротивник може
потiм вирiшити систему згенерованих рiвянь для
вiдновлення секрету криптосистеми.
1. Короткий опис кубiчних атак
Для кубiчної атаки передбачається криптосистема,
яка приймає на вхiд вiдкритi та секретнi параметри.
Передбачається, що зловмисник не знає структури
роботи криптосистеми, але отримує доступ до двох
речей:
1) Симулятор (шифратор), який приймає пари се-
кретних i вiдкритих входiв i виробляє бiти вихо-
ду.
2) Оракул, який мiстить приховану таємницю. I ко-
ли подаються вiдкритi параметри, виробляється
вихiдне значення (бiт шифртексту) на виходi.
Кубiчна атака дозволяє атакуючому вивести таєм-
ницю оракула на основi атаки з використанням вiд-
критого тексту. Загалом, кубiчна атака виконується
в два етапи: попередня обробка та онлайн-фаза.
Представимо многочлен у виглядi суми доданкiв:
𝑝(𝑥1, . . . , 𝑥𝑛) ≡ 𝑡𝐼 · 𝑝𝑆(𝐼) + 𝑞(𝑥1, . . . , 𝑥𝑛),
де 𝑝𝑆(𝐼) – називають суперполiномом (superpoly) мно-
жини 𝐼, який не мiстить спiльних змiнних iз 𝑡𝐼 i ко-
жен член в 𝑞(𝑥1, . . . , 𝑥𝑛) не мiстить принаймнi одну
змiнну iз 𝐼, при чому нiякий iз членiв в 𝑞(𝑥) не
дiлиться на 𝑡.
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Множина 𝐼 визначає 𝑘-розмiрний булевий куб 𝐶𝐼 .
Наступне визначення знадобиться для подальшого
розгляду:
Максимальним членом (maxterm) полiнома 𝑝 – на-
зивається такий член 𝑡𝐼 : 𝑑𝑒𝑔(𝑝𝑆(𝐼)) ≡ 1, тобто
лiнiйний i не констатна.
На етапi попередньої обробки, мета полягає в тому,
щоб знайти максимальнi члени, якi вiдповiдають су-
перполiномам i отримати алгебраїчну структуру цих
суперполiномiв. Пiсля того, як достатня кiлькiсть
лiнiйно незалежних супермолiномiв було виявлено,
вони можуть зберiгатися i використовуватися у всiх
наступних онлайнових фазах атаки на цю криптоси-
стему.
Бiльш детальну iнформацiю про знаходження су-
перполiномiв та структуру кубiчних атак можна зна-
йти у [1],[2],[3],[4]
2. Теоретична складнiсть атаки
Розглянемо полiном степенi 𝑑 iз 𝑛 секретними i 𝑚
вiдкритими вхiдними бiтами. Складнiсть обчислення
значень 𝑛 суперполiномiв оцiнюється щонайбiльше
2𝑑−1𝑛 запитами до оракула. Складнiсть рiшення си-
стеми лiнiйних рiвняння 𝒪(𝑛2)2.
Таким чином, загальна складнiсть онлайн-атаки
𝒪(2𝑑−1𝑛) +𝒪(𝑛2).
Що стосується етапу попередньої обробки, вiн
складається з оцiнки кубiв (maxterm’s cube), кожна
з яких оцiнюється 𝒪(2𝑑−1).
Загальна складнiсть оцiнки нелiнiйних рiвнянь
степенi 𝐷 використовуючи алгоритми, якi описанi у
[3], наступна:
𝜅𝑛2𝑑−𝐷−1 +
𝐷∑︁
𝑖=0
2𝑑−𝐷−𝑖𝐶𝑁𝑖 ,
де 𝑁–кiлькiсть секретних змiнних яка оцiнюється
за алгоритмом, який наведений у [3], a 𝜅–кiлькiсть
2За умови, що матриця (matrix of superpolys) лiнiйних рiв-
нянь невироджена, яка може бути доповнена ще кiлькома
суперполiномами, якщо це необхiдно.
тестiв для знаходження секретних змiнних. Для бiль-
шої впевненностi у правильностi роботи алгоритму
𝜅 = 300.
Слiд зазначити, що значення 𝑑, як правило, не вi-
доме до виконання атаки, так що верхня межа iснує,
але зловмисник не обов’язково знає яка вона.
3. Практична складнiсть атаки
Тут вже на вiдмiну вiд теоретичних засад виника-
ють такi проблеми, як:
1) пошук кубiв;
2) недостатня кiлькiсть знайдених полiномiв;
3) гарний∖поганий оракул;
4) пошук моделi витоку.
Перша проблема: Якщо казати про блоковi ши-
фри, де використовують достатню кiлькiсть раундiв,
щоб степiнь полiному зростала експоненцiйно, то по-
шук кубiв у такому випадку стає дуже складним i
немає ефективного їх пошуку. Тому для цього вико-
ристовують не повний перебiр, а рандомний вибiр
(random walk), який завдяки змiнi розмiру кубу дає
змогу, на вiдмiну вiд повного перебору, знайти бiль-
шу кiлькiсть кубiв за менший час.
Також при пошуку можливi варiанти розшире-
ної атаки, де вже можливе доповнення кубiв однi-
єю додатковою змiнною або об’єднання двох кубiв
i подальша їх перевiрка на коректнiсть, що i було
використано при реалiзацiї атаки на шифр.
Друга проблема:
Коли нам не вистачає лiнiйних полiномiв для рiше-
ння системи, то можливе її доповнення нелiнiйними,
що буде ускладнювати роботу. Так як рiшення ве-
ликих систем полiномiальних рiвнянь з багатьма
змiнними, навiть якщо вони є тiльки квадратични-
ми, є так званою 𝑁𝑃 -повною задачею. На цьому
заснована стiйкiсть багатьох криптографiчних алго-
ритмiв. Використання алгоритмiв на основi базисiв
Грьобнера по вiдношенню до полiномiв з числом
невiдомих бiльше 100 вимагає швидко зростаючих
витрат пам’ятi i ймовiрно не може дати практичних
результатiв у криптоаналiзi.
Спроби лiнеаризацiї i побудови системи лiнiйних
рiвнянь за методом виключень Гаусса також не да-
ють результату. Так для системи iз 128 рiвняннями
у полi 𝐺𝐹 (2) на полiномах при 𝑑 = 16 i 𝑛 = 128,
кiлькiсть членiв розв’язуваних рiвнянь зростає до
𝑛𝑑 = 2128, що робить дану атаку непрактичною в
порiвняннi з простим перебором. Покращення даної
технiки в виглядi 𝑋𝐿 i 𝑋𝑆𝐿 алгоритмiв стали ва-
гомими досягненнями у криптоаналiзi, але все ще
залишалися непрактичними в бiльшостi випадкiв.
Тому у випадках часто було легше довiритись вла-
сним навичкам i виражати однi змiннi через iншi,
i пiдставляти в рiвняння для пошуку бiтiв ключа,
якщо це можливо.
Третя проблема:
Оракул може довго працювати, що дуже ускла-
днить нам роботу. Взагалi кажучи коли ми шукаємо
куби, нам потрiбно перевiряти суперполiном на лiнiй-
нiсть, що потребує зайвих затрат. Використовувався
ймовiрнiсний 𝐵𝐿𝑅 тест [5],[6], який вимагав 100 за-
питiв для зменшення похибки. Тут також важливу
роль грав генератор випадкових чисел, якщо вiн був
не зовсiм випадковим, то тест помилявся с високою
ймовiрнiстю.
Тому треба мати якийсь гарний алгоритм (ора-
кул) на перевiрку степеня полiнома. Так як бiльша
їх частина при перевiрцi кубiв буде вiдкинута як
константнi, то гарно було б мати як в квантовiй мо-
делi алгоритм Дойча-Йожи, який працює набагато
швидше за класичну модель.
Четверта проблема: Як вже було зазначено, iз зро-
станням кiлькостi раундiв шифрування, степiнь по-
лiному зростає експоненцiйно. Тому важливим фа-
ктором для успiшної атаки є модель витоку, такi як:
окремий бiт ваги Хеммiнга внутрiшнього стану пiсля
𝑟-ого раунду або бiт ваги вiд окремого байту внутрi-
шнього стану. Тобто одним iз варiантом є отримання
парностi/непарностi вiд ваги.
Дуже важливим моментом є вибiр раунду. Якщо
номер раунду 𝑟 досить малий, то кiлькiсть вiдновле-
них бiтiв ключа буде малою i складнiсть вiдновлення
ключа буде досить високою. Якщо 𝑟 досить великий,
то максимальнi члени будуть вiдповiдати полiно-
мам з бiльшою кiлькiстю ключових бiтiв, а степiнь
полiномiв i їх кiлькiсть будуть рости експоненцiйно.
4. Пропонована атака на шифр SPECK
4.1. Короткий опис SPECK
SPECK – блоковий шифр який оптимiзовано для
роботи у програмнiй реалiзацiї та належить до сi-
мейства ARX (add-rotate-xor) систем.
SPECK має декiлька варiантiв реалiзацiї з вико-
ристанням рiзних розмiрiв блокiв та ключiв. Блок
завжди складається iз двох слiв, але слова можуть
бути розмiрiв: 16, 24, 32, 48 або 64 бiти. Вiдповiдний
ключ 2, 3 або 4 слова. Кiлькiсть раундiв залежить
вiд розмiрiв блоку та ключа.
Бiльш детальну iнформацiю можна знайти у [7].
4.2. Пропонована модель атаки
Було застосовано кубiчну атаку iз використанням
моделi витоку на шифр SPECK iз 64-бiтним клю-
чем та 32-бiтним блоком. В результатi, якщо знiмати
перший бiт ваги Хеммiнга вiд стану пiсля 4-ого ра-
унда, то можна отримати систему лiнiйних рiвнянь,
за допомогої якої можна вiдновити бiти ключа.
4.3. Результати
У результатi атаки було знайдено 6 кубiв розмiру
1, 15 – розмiру 2, 20 – розмiру 3, 16 – розмiру 4,
6 – розмiру 5 та 1 куб розмiру 6. Для знаходжен-
ня правої частини усiх 64-ох рiвнянь знадобилося
6 · 2 + 15 · 22 + 20 · 23 + 16 · 24 + 6 · 25 + 26 ≈ 29.54
вибраних вiдкритих текстiв.
У таблицi 1 знаходятся полiноми та вiдповiднi їм
куби. Так як полiноми вийшли великими, то їх по-
дання буде подаватися у такому виглядi: полiном
Табл. 1. Приклади суперполiномiв
№ Superpoly equations Cube indexes
1 0000100100100111000010001000010000011001111111111010111000001100 31
2 1101011101010100100011001110010010000000011101011101110000011000 30
3 1010100011101010010000000101011100011110000001001011100000010000 28,29,30,31
4 1010100011101010010000000101011100011110000001001011100000010000 29
...
...
...
38 1110101010101110100000011011110010000101011001101000000000000000 26,29,31
39 1001110001111010110010011001011100111011011111001010000000000000 26,29,30
40 1111000110001011010010111100100111011101001100001001000000000000 26,29,30,31
41 0110110111011100010000101111011111111110111100010000000000000000 26,28
42 0001101101011000111011111000010110011000111101111000000000000000 26,28,31
43 0001101000010110010111110101110100100000010010100000000000000000 26,28,30
44 1011100010110111010010000010110100111000100000111000000000000000 27,28,29,30,31
...
...
...
61 0011000101001001010010010100000110010110110110110100000110000101 26
62 1001110001111010110010011001011100111011011111001010000000000000 26,29,30
63 1111000110001011010010111100100111011101001100001001000000000000 26,29,30,31
64 0111011001000000001001101100111000110010111101010000000000000000 26,27,28,29,30,31
1+𝑥1+𝑥2+𝑥6 буде представлений у виглядi вектору
1110001.
Висновки
Таким чином було проведено аналiз блокових та
потокових шифрiв на їх уразливiсть до кубiчних
атак. Взагалi, якщо не мати нiяких побiчних кана-
лiв, то чистi кубiчнi атаки не несуть нiякої небезпеки
для сучасних криптосистем. Звiсно ж таких iдеаль-
них умов не iснує. Тому такий тип атак гарно буде
доповнювати iншi методи криптоаналiзу.
Оскiльки дана атака впершу чергу зачiпає полег-
шенi варiанти шифрiв, то добре спроектованi шифри,
стiйкi до широкого класу ранiше вiдомих атак i воло-
дiють запасом мiцностi, поки залишилися стiйкими
i до цiєї атаки.
Злам сучасних блокових шифрiв важкий, так як
вони мають високу степiнь алгебраїчної складно-
стi, яка росте експоненцiйно iз ростом числа раун-
дiв (з досягненням певного максимального значення
(𝑛+𝑚)). Однак будь-який блоковий шифр, степiнь
складностi якого менше нiж розмiр ключа i вiдкри-
того тексту може бути гарантовано атакований.
У разi потокових шифрiв атака зачiпає впершу
чергу теж тiльки полегшенi варiанти. Наприклад
вiдомо, що регiстр зсуву зi зворотним зв’язком –
нестiйка лiнiйна функцiя. Якщо використати нелi-
нiйний фiльтр на 𝑆-блоках, з нього можна отримати
простий i швидкий потоковий шифр. Тепер вiдомо,
що вiн буде нестiйкий до кубiчної атаки.
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